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Resumen: La investigacion biomédica se ha convertido en un esfuerzo intensivo basado en una infraestructura
de computacion, almacenamiento y de red segura y escalable, que tradicionalmente se ha adquirido, apoyado y
mantenido de forma local. Para ciertos tipos de aplicaciones biomédicas, el “Cloud Computing” o computacion
en la nube ha surgido como una alternativa a los enfoques de computacion tradicionales mantenidos localmente.
La computacion en la nube ofrece a los usuarios acceso de pago por uso a servicios tales como infraestructura
de hardware, plataformas y software para la solucion de problemas computacionales biomédicos comunes. Los
servicios de computacion en la nube ofrecen almacenamiento y andlisis seguros bajo demanda y se diferencian
de la informatica tradicional de alto rendimiento por su rapida disponibilidad y la escalabilidad de sus servicios.
Como tales, los servicios en la nube estan disefiados para abordar grandes problemas de datos y mejorar la
probabilidad de compartir, reproducir y reutilizar datos y analisis. El presente trabajo es una adaptacion del
articulo “Cloud computing applications for biomedical science: A perspective”, publicado bajo la licencia de
CCO0 1.0 Universal, la cual ofrece una lista de herramientas de computacion en la nube utiles para académicos,
investigadores y estudiantes de ciencias que trabajan con datos biologicos. Aqui, se proporciona una perspec-
tiva introductoria sobre la computacion en la nube para ayudar al lector de habla hispana a determinar su valor
para su propia investigacion.

Palabrasclave: Analisis de genoma, Gestion de datos biologicos, Genomica del cancer, Gestion de datos, Mineria
de datos, Procesamiento de datos, Visualizacion de datos.

Abstract: Biomedical research has become an intensive effort, based on a secure and scalable computing, sto-
rage and network infrastructure, which has traditionally been acquired, supported and maintained locally. For
certain types of biomedical applications, "Cloud Computing" has emerged as an alternative to traditional locally
maintained computing approaches. Cloud computing provides users with usage-based access to services such
as hardware infrastructure, platforms and software to solve common biomedical computing problems. Cloud
computing services provide secure, on-demand storage and analysis and are differentiated from traditional high-
performance computing by their rapid availability and service scalability. As such, cloud services are designed
to address large data issues and improve the likelihood of sharing, replicating and reusing data and analysis.
This paper is adapted from the article "Cloud computing applications for biomedical science: A perspective",
published under the CCO 1.0 Universal license, which provides a list of cloud computing tools useful for aca-
demics, researchers and science students working with biological data. Here, an introductory perspective on
cloud computing is provided to help the Spanish-speaking reader determine its value for their own research.

Keywords: Genome analysis, Biological data management, Cancer genomics, Data management, Data mining,
Data processing, Data visualization.
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Introduccion

El progreso en la investigacion biomédica se en-
cuentra cada vez mas impulsado por la informacion
obtenida a través del analisis y la interpretacion de
conjuntos de datos grandes y complejos. A medida
que la capacidad de generar y probar hipotesis a
través tecnologias de alto rendimiento se ha vuelto
técnicamente mas factible e incluso mas comun, el
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desafio de obtener conocimientos utiles ha pasado
de la mesada de laboratorio a la inclusion de la
informatica.

El presente trabajo es una adaptacion del articu-
lo “Cloud computing applications for biomedical
science: A perspective”’(Navale & Bourne, 2018),
publicado bajo la licencia de CCO 1.0 Universal
(Creative Commons, 2020), el cual ofrece una lista
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de herramientas de computacion en la nube ttiles
para académicos, investigadores y estudiantes de
ciencias que trabajan con datos bioldgicos. Se
realizo la presente adaptacion con la intencion de
disponibilizar en habla hispana las principales posi-
bilidades de la computacion en la nube, actualmente
accesible por la amplia adopcion y el aumento de
las capacidades de Internet, ¢ impulsada por las
necesidades del mercado. Estas herramientas han
surgido como un enfoque poderoso, flexible y esca-
lable para resolver problemas computacionales y de
datos en las mas diversas areas de la investigacion
en biociencias.

El Instituto Nacional de Estandares y Tecnologia
(NIST, National Institute of Standards and Techno-
logy en inglés) clasifica las nubes en cuatro tipos:
publicas, privadas, comunitarias e hibridas.

En una nube publica, la infraestructura existe en
las instalaciones del proveedor de computacion en
la nube y es gestionada por éste, mientras que en
una nube privada, la infraestructura puede existir
dentro o fuera de las instalaciones del proveedor de
computacion en la nube, pero es gestionada por la
organizacion privada. Ejemplos de nubes publicas
incluyen Amazon Web Services (AWS), Google
Cloud Platform (GCP) y Microsoft Azure.

Una comunidad en la nube es un esfuerzo de
colaboracion donde la infraestructura es compartida
entre varias organizaciones —una comunidad espe-
cifica— que tienen requisitos comunes de seguridad
y cumplimiento de normas. La nube JetStream
(Indiana University Pervasive Technology Institute,
2019) sirve como una nube comunitaria al servicio
de la comunidad cientifica. Una nube hibrida es una
composicion de dos o mas infraestructuras de nube
distintas —privadas, comunitarias, publicas— que
siguen siendo entidades Unicas, pero que estan
unidas entre si de forma que permiten la portabi-
lidad de datos y aplicaciones de software (Mell &
Grance, 2011).

Los tipos de nube mencionados anteriormen-
te pueden utilizar uno o mas servicios de nube:
software como servicio (SaaS), plataforma como
servicio (PaaS) e infraestructura como servicio
(IaaS). SaaS permite al consumidor utilizar las

aplicaciones del proveedor de computacion en la
nube (por ejemplo, Google Docs) que se ejecutan
en la infraestructura de un proveedor de computa-
cion en la nube, mientras que PaaS permite a los
consumidores crear o adquirir aplicaciones y herra-
mientas e implementarlas en la infraestructura del
proveedor de computacion en la nube. laaS permite
al consumidor proporcionar procesamiento, alma-
cenamiento, redes y otros recursos informaticos
fundamentales.

Adopcion de la nube para el trabajo biomédico

Considere ejemplos de como se han implementado
las nubes y los servicios en la nube en biomedicina
(Tabla 1) Solo en gendmica, el uso abarca desde
aplicaciones individuales hasta maquinas virtuales
completas con multiples aplicaciones.

Herramientas individuales

BLAST (Camacho et al., 2009) es una de las
herramientas mas utilizadas en la investigacion
bioinformatica. Una imagen del servidor BLAST se
puede alojar en nubes ptblicas AWS, Azure y GCP
para permitir quelos usuarios realicen busquedas
independientes con BLAST. Los usuarios también
pueden enviar busquedas utilizando BLAST a tra-
vés de la interfaz de programacion de aplicaciones o
(APL, application programming interface en inglés)
del Centro Nacional de Informacion Biotecnologica
(NCBI, National Center for Biotechnology Infor-
mation) de los Estados Unidos para que se ejecuten
en AWS y Google Compute Engine (NCBI, 2019b).
Ademas, la plataforma Microsoft Azure se
puede aprovechar para ejecutar grandes tareas de
correspondencia de secuencias BLAST dentro de
limites de tiempo razonables. Azure permite a los
usuarios descargar bases de datos de secuencias
de NCBI, ejecutar diferentes programas BLAST
en una entrada especifica contra las bases de datos
de secuencias, y generar visualizaciones de los
resultados para facilitar el analisis. Azure también
proporciona una manera de crear una interfaz de
usuario basada en web, para programar y rastrear las
tareas de BLAST, visualizar resultados, administrar
usuarios y realizar tareas basicas (NCBI, 2019a).
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CloudAligner es una herramienta rapida y
completa, basada en MapReduce para mapeo
de secuencias, disefiada para poder manejar se-

cuencias largas (Nguyen, Shi, & Ruden, 2011),
mientras que CloudBurst (Schatz, 2009) puede
proporcionar un mapeo de lectura corta altamente

Tabla 1 (comienzo). Ejemplos de tipos de nube, modelos de servicio, flujos de trabajo y plataformas para aplicaciones biomédicas.

Alineacion de secuencias Nube publica laaS AWS, Azure, Google BLAST
Mapeo de secuencias largas Nube publica TaaS AWS gLl O G Ry
Reduce
Mapeo de secuencias cortas Nube publica TaaS AWS CloudBurst
Analisis secpepmal de alto Nl e laaS AWS Paquete Eoulsan, Elastic
rendimiento Map Reduce
Alineacion de secuencias y Nube piblica IaaS AWS Crossbow, Elastic Map

genotipado

Reduce

Monitoreo de ECG en tiempo

Uso combinado de recursos

real Nube hibrida laa$ AWS EC2 in situ con la nube publica
Implementacion de

aplicaciones de ECG

Servicios de telc.eme(.hcma ECG il gt PaaS Microsoft Azure ‘ seggras? ’serv101os' fle
de 12 derivaciones visualizacion y gestion de
datos con base de datos en

la nube
Hospedaje de los modulos
Almacenamiento y AWS, Microsoft centrales del Picture Archive
recuperacion de imagenes de Nube publica PaaS Azure, Google Apps Communication System

diagnostico

Engine

para configurar repositorios
de datos médicos

Analisis de secuencia

. . . Nube publica laaS AWS EC2 cloVR
microbiana automatizado
Computacion blc.)ln.formatlca de | Nube publica IaaS AWS Cloud Biolinux
alto rendimiento
Big Data biomédica Nube publica PaaS AWS, Azure, Google, Hadoop, MapReduces,

IBM

BioQuery, Redshift

Abreviaciones: NGS) Secuenciacion de nueva generacion, AWS) Servicios web de Amazon, EC2) Nube de célculo elastica,
S3) Servicio simple de almacenamiento, TCGA) Atlas del genoma del cancer, GCP) Plataformas de nube de google, IaaS)
Infraestructura como servicio, PaaS) Plataforma como servicio, SaaS) Software como servicio.
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Tabla 1 (final).

42

NGS y analisis de datos

Analisis NGS

NGS para el trabajo de
diagnostico clinico

Patron de mutacion en miles
de secuencias del genoma
completo

Analisis de datos a gran escala
(TCGA)

Analisis de datos a gran escala
(TCGA)

Analisis de datos a gran escala
(TCGA)

Analisis de datos gendmicos

Secuenciacion a gran escala,
analisis de datos e integracion
de datos fenotipicos y clinicos

Aplicaciones de flujos de
trabajo para genoémica

Nube publica

Nube privada

Nube publica

Nube hibrida

Nube publica

Nube publica

Nube publica

Nube publica

Nube publica

Nube publica

laaS

PaaS

PaaS

TaaS

PaaS

PaaS

PaaS, SaaS

PaaS

PaaS, SaaS

PaaS, SaaS

AWS

Nube de datos
protegidas Bionimbus

AWS CloudMan

AWS ECS S3

Google Elastic
Compute

GCP

AWS

AWS

AWS, Microsoft Azure

Plataforma Google
cloud

Galaxy, aplicaciones de
codigo abierto

OpenStack, software para
construir plataformas de
nube

Cloud Biolinux, Cloud
Biocentral

Recursos universitarios
combinados con la nube
publica

Broad Institute FireCloud

Instituto de Biologia de
Sistemas

Nube de Seven Bridges
Genomics (SBG)
interconectado con AWS y
GCP

Motor de conocimiento,
Mineria de datos y machine
learning

DNAnexus

Herramientas informaticas
Deep variant

DNAStack

Pipelines de datos altamente
curados

Abreviaciones: NGS) Secuenciacion de nueva generacion, AWS) Servicios web de Amazon, EC2) Nube de célculo eléstica,
S3) Servicio simple de almacenamiento, TCGA) Atlas del genoma del cancer, GCP) Plataformas de nube de google, [aaS)
Infraestructura como servicio, PaaS) Plataforma como servicio, SaaS) Software como servicio.

sensible con MapReduce. El paquete Eoulsan
integrado en un entorno laaaS de nube permite
realizar analisis de secuencias de alto rendimiento
(Jourdren, Bernard, Dillies, & Le Crom, 2012).
Para los andlisis de resecuenciacion de genoma

completo, Crossbow(Langmead, Schatz, Lin, Pop,

Aplicaciones de computacion en la nube para la ciencia biomédica

& Salzberg, 2009) es un pipeline de software esca-
lable. Crossbow combina Bowtie, un alineador de
lectura corta ultrarrapido y eficiente en memoria,
y SoapSNP, un genotipador, en pipeline paralelo
automatico que puede correr en la nube.
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Flujos de trabajo y plataformas

Laintegracion de genotipo, fenotipo y datos clinicos
es muy importante para la investigacion biomédica.
Las plataformas biomédicas pueden proporcionar
un entorno para establecer un conducto de extremo
a extremo para la adquisicion, el almacenamiento
y el analisis de datos.

Galaxy, una plataforma de c6digo abierto basada
en la web, se utiliza para la investigacion biomédica
con una gran cantidad de datos (Afgan et al., 2016).
Para el analisis de datos a gran escala, Galaxy pue-
de alojarse en la nube IaaS (Taylor, 2017). Se han
logrado sistemas de flujo de trabajo fiables y alta-
mente escalables basados en la nube para analisis
de secuencias de proxima generacion mediante la
integracion del sistema de flujo de trabajo Galaxy
con GlobusProvision (Liu et al., 2014).

La Nube de Datos Protegida Bionimbus (BPDC,
Bionimbus Protected Data Cloud en inglés) es
una infraestructura privada basada en la nube para
gestionar, analizar y compartir grandes cantidades
de datos gendmicos y fenotipicos en un entorno
seguro, que se ha utilizado para estudios de fusion
de genes (Heath et al., 2014). BPDC se basa prin-
cipalmente en OpenStack, un software de codigo
abierto que proporciona herramientas para construir
plataformas en la nube (OpenStack, 2017), con un
portal de servicio para un Unico punto de entrada
y un unico inicio de sesidn para varios recursos
disponibles de BPDC. Utilizando BPDC, el ana-
lisis de datos para el proyecto de resecuenciacion
de la leucemia mieloide aguda (LMA) se realizo
rapidamente para identificar variantes somaticas
expresadas en muestras primarias de alto riesgo de
LMA (McNerney et al., 2013).

Se necesita una infraestructura escalable y ro-
busta para los analisis de secuenciacion de nueva
generacion o (NGS, Next Generation Sequencing
en inglés) diagndstico en los laboratorios clinicos.
CloudMan esta disponible en la infraestructura de
nube de AWS (Afgan et al., 2010). Se ha utilizado
como plataforma para la distribucioén de herramien-
tas, datos y analisis de resultados. Las mejoras en
el uso de CloudMan para el analisis de variantes
genéticas se han realizado mediante la reduccion de

los costes de almacenamiento para analisis clinicos
(Onsongo et al., 2014).

Como parte del Pan Cancer Analysis of Whole
Genomes (PCAWG), se estudiaron patrones co-
munes de mutacion en mas de 2800 secuencias
del genoma completo del cancer, lo que requiri6
importantes recursos de computacion cientifica para
investigar el papel de las regiones no codificantes
del genoma del cancer y para comparar los genomas
de células tumorales y normales (ICGC, 2017b). El
centro de coordinacion de datos del PCAWG cuenta
actualmente con acuerdos de colaboracion con el
proveedor de nube AWS y el Cancer Collaboratory
(ICGC, 2017a), un recurso académico de compu-
tacion en nube mantenido por el Ontario Institute
for Cancer Research y alojado en las instalaciones
de Compute Canada.

Se utilizaron multiples recursos académicos
para completar el analisis de 1827 muestras en un
periodo de 6 meses. Esto se complemento6 con el
uso de recursos de la nube, donde 500 muestras
fueron analizadas por AWS en 6 semanas (Stein,
Knoppers, Campbell, Getz, & Korbel, 2015); lo
cual demostro6 que los recursos publicos de la nube
pueden ser utilizados para escalar de forma rapida
un proyecto si se necesitan mayores recursos de
computacion.

En este caso, se utilizd el almacenamiento de
datos AWS S3 para escalar de 600 terabytes a mul-
tiples PBs. Las lecturas brutas, las alineaciones del
genoma, los metadatos y los datos curados también
se pueden cargar de forma incremental en AWS
S3 para que la comunidad de investigadores del
cancer pueda acceder rapidamente a ellos. Las he-
rramientas de busqueda de datos y acceso también
estan disponibles para que otros investigadores las
utilicen o reutilicen.

El Instituto Nacional del Cancer (NCI, National
Cancer Institute en inglés), ha financiado tres nubes
piloto para proporcionar analisis genémicos, apoyo
computacional y capacidades de acceso a los datos
del Atlas del Genoma del Cancer (TCGA, The
Cancer Genome Atlas en inglés) (NCI, 2017). El
objetivo de los proyectos piloto fue desarrollar una
plataforma escalable para facilitar la colaboracion
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en la investigacion y la reutilizacion de datos. Las
tres nubes piloto han recibido conjuntos de datos
de referencia armonizados del genoma del cancer
del Genomic Data Commons (GDC) (Grossman et
al., 2016) que han sido analizados con un conjunto
comun de flujos de trabajo contra un genoma de
referencia (por ejemplo, GRCh38).

El proyecto piloto del Broad Institute desarrollo
FireCloud (Broad Institute, 2017a), utilizando la
capacidad de célculo elastica de Google Cloud para
el analisis, la conservacion, el almacenamiento y el
uso compartido de datos a gran escala. Los usuarios
también pueden cargar sus propios métodos de
analisis y datos a espacios de trabajo y/o utilizar
las herramientas del Broad Institute. FireCloud
utiliza el Workflow Description Language (WDL)
para permitir a los usuarios la ejecucion de flujos
de trabajo escalables y reproducibles (Broad Ins-
titute, 2017b).

El programa piloto del Instituto para la Biologia
de Sistemas o (ISB, Institute for Systems Biology en
inglés) aprovecha varios servicios en la plataforma
GCP. Los investigadores pueden utilizar aplicacio-
nes de software basadas en la web para definir y
comparar cohortes de forma interactiva, examinar
los datos moleculares subyacentes para genes
especificos o vias de interés, compartir puntos de
vista con colaboradores y aplicar sus programas y
scripts de software individuales a varios conjuntos
de datos (ISB, 2017).

El ISB Cancer Genome Cloud (CGC) ha car-
gado datos procesados y metadatos del proyecto
TCGA en el servicio de base de datos gestionado
de BigQuery, lo que permite una facil extraccion
de datos y enfoques de almacenamiento de datos
que se pueden utilizar en datos genémicos a gran
escala. El Seven Bridges Genomics (SBG) CGC
ofrece tanto gendomica SaaS como PaaS y utiliza
AWS (SevenBridges Genomics, 2017). La pla-
taforma también permite que los investigadores
colaboren en el analisis de grandes conjuntos de
datos de gendmica del cancer de forma segura,
reproducible y escalable.

Las plataformas comerciales (AWS, Microsoft
Azure) basadas en la nube (por ejemplo, DNA-

nexus) permiten el analisis de cantidades masivas de
datos de secuenciacion integrados con informacion
fenotipica o clinica (Anderson, 2017). Otras plata-
formas bioinformaticas (por ejemplo, DNAstack)
utilizan la GCP para proporcionar capacidad de
procesamiento para mas de un cuarto de millon de
secuencias completas del genoma humano al afio
(DNAstack, 2017).

Asistencia de salud

Las aplicaciones de computacion en la nube en la
atencion sanitaria incluyen la telemedicina/tele-
consulta, las imagenes médicas, la salud publica,
la autogestion del paciente, la gestion hospitalaria
y los sistemas de informacion, la terapia y el uso
secundario de los datos.

Un ejemplo conmovedor son los pacientes que
sufren de arritmias cardiacas y requieren deteccion
y monitoreo continuo de episodios. Los sensores
portatiles se pueden utilizar para monitoreo de elec-
trocardiograma (ECG) en tiempo real, deteccion
de episodios de arritmia y clasificacion. Utilizando
AWS EC2, se integraron las tecnologias de compu-
tacion movil y se demostraron las capacidades de
monitoreo de ECG para registrar, analizar y mostrar
visualmente los datos de los pacientes en lugares
remotos. Ademas, las herramientas de software que
han monitorizado y analizado los datos de ECG se
han puesto a disposicion del publico a través de la
nube SaaS (Pandey, Voorsluys, Niu, Khandoker, &
Buyya, 2012).

Herramientas de uso general
CloVR es una maquina virtual que emula un sistema
informatico, con bibliotecasy paquetes preinstala-
dos para el analisis de datos biologicos (Angiuoli
etal., 2011). De forma similar, Cloud BioLinux es
un recurso publico disponible con imagenes de ma-
quinas virtuales y proporciona mas de 100 paquetes
de software para computacion bioinformatica de
alto rendimiento (Krampis et al., 2012). Ambas
imagenes de maquina virtual (CloVR y BioLinux)
estan disponibles para su uso en un entorno de laaS
en la nube.

La adopcidon de la nube también puede incluir

Aplicaciones de computacion en la nube para la ciencia biomédica
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servicios gestionados disefiados para problemas
generales de Big Data. Por ejemplo, cada uno de los
principales proveedores de nube ptblica ofrece un
conjunto de servicios para aprendizaje de maquina
e inteligencia artificial, algunos de los cuales se
encuentran pre-entrenados para resolver problemas
comunes (por ejemplo, texto a voz).

Los sistemas de bases de datos como Google
BigQuery (Google, 2012) y Amazon Redshift
(Amazon, 2016) combinan la naturaleza escalable
y elastica de la nube con soluciones de software
y hardware ajustadas para ofrecer capacidades y
rendimiento de bases de datos que de otro modo
no serian faciles de conseguir. Para conjuntos de
datos biomédicos grandes y complejos, estas ba-
ses de datos pueden reducir los costes de gestion,
facilitar la adopcion de la base de datos y facilitar
el analisis. Varias de las grandes aplicaciones de
datos utilizadas en la investigacion biomédica,
como la biblioteca de software Apache Hadoop,
estan basadas en la nube (Luo, Wu, Gopukumar,
& Zhao, 2016).

Desarrollo de un ecosistema digital basado en la
nube para la investigacion biomédica

Los ejemplos presentados mas arriba, algunos toda-
via en proceso desde hace varios afios, ilustran una
desviacion del enfoque tradicional a la computacion
biomédica. El enfoque tradicional ha sido descargar
datos a sistemas informaticos locales desde sitios
publicos y luego realizar el procesamiento, analisis
y visualizacion de datos localmente. El tiempo de
descarga, el costo y la redundancia necesarios para
mejorar las capacidades informaticas locales a fin
de satisfacer las necesidades de investigacion bio-
médica de gran cantidad de datos (por ejemplo, en
secuenciacion e imagenes) hacen que este enfoque
merezca reevaluacion.

Los proyectos a gran escala, como el PCAWG
presentado anteriormente, han demostrado la venta-
ja de utilizar recursos, tanto locales como publicos,
de varias instituciones colaboradoras. Para las ins-
tituciones con infraestructura local establecida (por
ejemplo, infraestructura de red de alta velocidad,
repositorios de datos seguros), desarrollar un eco-

sistema digital basado en la nube con opciones para
aprovechar cualquiera de los tipos de nube (publica,
hibrida) puede ser ventajoso. Ademas, el desarrollo
y la utilizacion de un ecosistema basado en la nube
aumentan la probabilidad de una ciencia abierta.

Para promover el descubrimiento del conoci-
miento y la innovacion, los datos y analisis abiertos
deben ser localizables, accesibles, interoperables y
reutilizables (Findable, Accessible, Interoperable,
and Reusable o FAIR, por sus siglas en inglés). Los
principios FAIR sirven de guia a los productores,
administradores y difusores de datos para mejorar su
reutilizacion, incluyendo algoritmos, herramientas y
flujos de trabajo que son esenciales para una buena
gestion del ciclo de vida de los datos (Wilkinson
et al., 2016). Un ecosistema de datos biomédicos
debe tener capacidad para indexar datos, metadatos,
software y otros objetos digitales, un sello de la
iniciativa Big Data to Knowledge (BD2K) del NIH
(Jagodnik et al., 2017).

La adopcion de los principios FAIR se ve facili-
tada por un paradigma emergente para la ejecucion
de conjuntos de herramientas de software complejos
e interrelacionados, como los que se utilizan en
el procesamiento de datos gendmicos, e implican
empaquetar software utilizando tecnologias de con-
tenedores Linux, como Docker, y luego orquestar
pipelines utilizando lenguajes de flujo de trabajo
especificos del dominio, como WDL y Common
Workflow Language (Amstutz et al., 2016). Los
proveedores de computacion en la nube también
ofrecen funciones de procesamiento por lotes (por
ejemplo, AWS Batch) que proporcionan automati-
camente la cantidad optima y el tipo de recursos de
calculo basado en el volumen y los requisitos espe-
cificos de recursos de los lotes de trabajo enviados,
lo que facilita considerablemente el andlisis a escala.

En la Figura 1 se ilustra la integracion de produc-
tores, consumidores y repositorios de datos a través
de una plataforma basada en la nube para apoyar los
principios FAIR.

Es importante un programa de entrenamiento de
forma regular para los usuarios de datos de la nube,
especialmente para el manejo de datos sensibles (por
ejemplo, informacion de identificacion personal). El
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Marco Conceptual de Gestién y Acceso de datos Biomédicos

PRODUCTORES
Tipo de datos

(Genémica, Imdgenes, ~— T Acceso a datos,
Audio, videos, texto, (Tiempo Real vs
numéricos) Diferido)

. A APIs, Contendedores A .
Accesibles Reutilizables
v v

Infraestructura informatica y de almacenamiento (en el local y en la nube)
Plataformas escalables horizontales y verticales para sistemas
operativos, aplicaciones y base de datos

A
Reutilizables

INTEROPERABLES

Niveles de Datos
(versién
bruta, procesaday
de usuario)

Se puede encontrar en

CONSUMIDORES
Requerimientos de

A
Localizables

Y

>IVCH-OM—-4-CO X0 >

indice de Repositorio
de Datos y Motores
de Busqueda
(distribuido
versus centralizado)

Seguridad de Informacién, Gobernanza

y Politica

Figura 1. Plataforma conceptual basada en la nube con diferentes tipos de datos que fluyen entre productores y consumidores

que requieren niveles de datos variables.

entrenamiento debe incluir métodos para proteger
los datos que se mueven a la nube y controlar el
acceso a los recursos de la nube, incluidas las maqui-
nas virtuales, los contenedores y los servicios en la
nube que intervienen en la gestion del ciclo de vida
de los datos. Proteger las claves de acceso, utilizar
autenticacion multifactorial, crear listas de usuarios
para la gestion de identidades y accesos con permi-
sos controlados siguiendo el principio del minimo
privilegio —configurado para realizar las acciones
necesarias para los usuarios—son algunas de las
practicas recomendadas que pueden minimizar las
vulnerabilidades de seguridad que pueden surgir
de usuarios inexpertos de la nube y/o de entidades
externas maliciosas (Foster & Gannon, 2017).

La busqueda de datos biomédicos abiertos ha
motivado el interés en mejorar el acceso a los datos
y, al mismo tiempo, mantener la seguridad y la pri-

vacidad. Por ejemplo, un concurso abierto a escala
comunitaria para el desarrollo de nuevos métodos
de proteccion de datos gendomicos ha mostrado la
viabilidad de la externalizacion segura de datos
y la colaboracion para el andlisis de datos geno-
micos basados en la nube (Tang et al., 2016). Los
resultados del trabajo demuestran que las técnicas
criptograficas pueden apoyar el analisis comparativo
publico basado en la nube de los genomas humanos.
Trabajos recientes han mostrado que utilizando un
modelo hibrido de implementacion de la nube, el
50%-70% de la tarea de mapeo de lectura puede
llevarse a cabo de forma precisa y eficiente en una
nube publica (Popic & Batzoglou, 2017).

En resumen, un ecosistema basado en la nube
requiere capacidad para la interoperabilidad entre
nubes, el desarrollo de herramientas que puedan
operar en multiples entornos de nube y que puedan

Aplicaciones de computacion en la nube para la ciencia biomédica



47 Reportes cientificos de la FACEN, enero - junio 2020, 11(1): 39-50

abordar los desafios de la proteccion de datos, la
privacidad y las restricciones legales impuestas por
diferentes paises (véase Molnar-Gabor, Lueck, Yak-
neen, & Korbel, 2017 para un analisis relacionado
con los datos gendomicos).

Conclusiones

El uso de las nubes, desde el analisis genomico a
gran escala, pasando por la monitorizacion remota
de pacientes, hasta el diagnéstico molecular en
laboratorios clinicos, tiene ventajas pero también
inconvenientes potenciales. Un primer paso es de-
terminar qué tipo de entorno de nube se adapta mejor
a la aplicacion y, a continuacion, si representa una
solucion rentable. Esta introduccion intenta indicar
qué se debe considerar, cuales son las opciones y
qué aplicaciones que pueden servir de referencia
para tomar la mejor decision sobre como proceder
ya estan en uso.
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